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Urad pro ochranu osobnich udaijti

Zakladni prirucka k GDPR

Pfehled zakladnich pojmu a informaci vztahujicich se k obecnému nafizeni.
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1. Obecné narizeni

Co znamena obecné nafizeni o ochrané osobnich udajia?

Obecné nafizeni predstavuje aktualizovany pravni ramec ochrany osobnich udaju v evropském
prostoru, ktery bude od 25. kvétna 2018 pfimo stanovovat pravidla pro zpracovani osobnich
Gdajl, véetné prav subjektu Udaju (fyzické osoby). V &eském pravnim prostiedi tak obecné
nafizeni od 25. kvétna 2018 nahradi zadkon ¢. 101/2000 Sb., o ochrané osobnich udaju, ktery v
soucCasné dobé stanovuje povinnosti a prava pfi zpracovani osobnich udaja.

V souvislosti s nutnosti adaptovat ¢esky pravni fad na obecné nafizeni vyvstane nutnost upravit
nékteré dil¢i aspekty nezbytné k dotvoreni celého rdmce ochrany osobnich udaju na zakonné
arovni. Je to z toho duvodu, Ze obecné nafizeni napfiklad umoznuje, aby se v jim definovanych
pfipadech Clensky stat odchylil od Upravy v obecném nafizeni nebo dokonce i stanovuje, Ze
nékteré aspekty maji byt upraveny ve vnitrostatnim pravu Clenského statu. Nepujde jiz ale o
svébytny zakon, ale jen o doplnkovy k obecnému nafizeni, dotvarejici komplexni Upravu
ochrany osobnich Udajl pfi jejich zpracovani a to napt. i v oblasti zpracovani osobnich udajld za
ucelem predchazeni, vyhledavani nebo odhalovani trestné Cinnosti atd. Navrh adaptacniho
zakona je jiz v legislativnim procesu a je dostupny verejnosti.

Charakteristicka pro obecné nafizeni je jeho univerzalni pouzitelnost ve vSech statech Evropské
unie (a Islandu, Norsku a Lichtenstejnsku) a tudiz i sjednocujici U€inek pravni upravy, jelikoz
jednotna pravidla pro zpracovani osobnich Udaju budou platit v kazdém staté EU a v pfedchozi
vété tfech vyjmenovanych. Pravé zajisténi vétsi jednotnosti pravidel ochrany osobnich udaju
bylo i jednim z cilu pfijeti obecného nafizeni.

Cely nazev predpisu je Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
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dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném
pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaja).

Anglicka zkratka obecného nafizeni, se kterou se Ize setkat v odbornych textech Ci hovoru, je
GDPR (z anglického nazvu General Data Protection Regulation).

Pro¢ muselo dojit k revizi pravniho ramce ochrany osobnich udaji?

K revizi bylo pfikro¢eno z toho duvodu, Zze sou¢asny pravni rdmec, zalozeny smérnici 95/46/ES
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu
téchto Udaju, jiz pfestal odpovidat souCasné dobé, zejména pokud jde o prostiedky, které jsou
ke zpracovani vyuzivany a téz i pokud jde o zpracovani jako takové, které je daleko
komplexnéjsi, nez bylo pfed nékolika desitkami let (napf. v oblasti profilovani, automatizace
zpracovani osobnich Udaju atd.) a tudiz je i rizikovéjSi pro prava a svobody fyzickych osob.
Zaroven v jednotlivych zemich Evropské unie nebyla Smérnici 95/46/ES dosazena pozadovana
mira sjednoceni pravni Upravy, coz spravcum plsobicim ve vice zemich €inilo problémy.

Cilem obecného nafizeni je tedy pfizplsobeni pravniho ramce ochrany osobnich udaji dnesni
dobé, dosazeni vétsi jednoty pravniho rdmce ve vSech zemich, na které dopad4, posileni prav
subjektll udaju a v neposledni fadé je snahou dosahnout sjednoceného vykladu obecného
nafizeni a dozoru jednotlivymi dozorovymi Ufady.

Je obecné nafizeni revoluci, tak jak jsem o ném nékolikrat slysel hovo¥it?

V zékladnich bodech obecné nafizeni neni revoluci, jelikoz jde o kontinuitu se zminénou
Smernici 95/46/ES, ktera jim bude zrusena. Je nutné si uvedomit, Ze od roku 2000 upravuje
zpracovani osobnich udaji v Ceské republice zakon ¢. 101/2000 Sb., o ochrané osobnich
udajd, ktery vychazi ze zminéné smérnice. Kazda organizace by jiz tedy méla zpracovavat
osobni udaje podle tohoto zakona. Za revoluci bychom mohli oznacit pouze pfimou pouzitelnost
obecného nafizeni, coz vyplyva z jeho charakteru, jakozto nafizeni.

Obecné nafizeni neméni zakladni zasady zpracovani osobnich Udajl &i zakladni pojmy jako
jsou napf. osobni udaj, subjekt Udaju, spravce, zpracovatel ¢i zpracovani. Nerozsifuje ani svoji
pusobnost oproti sou¢asné pravni Upravé. Pro néktera zpracovani, resp. subjekty, vSak klade
vy$Si naroky pfi zpracovani osobnich Gdajd. Typicky jde o velké spravce osobnich Udajl typu
bank, telekomunikacnich operatori atd., tj. pro spravce, ktefi zpracovavaji rozsahlé mnozstvi
osobnich udaju a které je souCasné ze své podstaty rizikové pro prava a svobody subjekt(
udajad, tedy fyzickych osob, o nichz jsou osobni Udaje zpracovavany.

Na druhou stranu pro drobné zivnostniky apod., ktefi de facto zpracovavaji osobni udaje svych
zakaznikld pouze pro Uc€ely poskytnuti sluzby ¢&i vyrobku, nepfinasi obecné nafizeni zasadni
zmeény oproti stavajici upravé a v takovych pfipadech je nutné zejména sledovat dodrzovani
zakladnich zasad zpracovani.

S nafizenim jsem nikdy nepracoval, ma néjaké zviastnosti?

Pokud jde o stanoveni prav a povinnosti, neni mezi nafizenim a zakonem rozdil, oba dva pravni
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predpisy pfimo adresatim stanovuji prava a povinnosti a. Jistou zvlastnosti nafizeni je jeho
Preambule, ktera obsahuje tzv. recitaly, coz jsou ustanoveni pfedchazejici vlastnimu textu
nafizeni a jsou v nékterych pfipadech vykladem ¢&i do jisté miry divodovou zpravou k vlastnimu
textu nafizeni. Je tak vhodné pfi praci s nafizenim sledovat i pfislusné recitaly.

Dale je nutné vzit v potaz, Zze cely pravni ramec bude dotvaret adaptacni zakon, ktery bude
obsahovat i drobné (povolené) odchylky Ci zvlastni Upravy k obecnému nafizeni. Kompletni
pravni ramec ochrany osobnich (daju tak bude tvofen obecnym nafizenim a adapta¢nim
zakonem.

Co znamena datum pouzitelnosti obecného nafizeni?

Pouzitelnost znamena jinymi slovy Uc€innost obecného narizeni, tedy datum, od kdy se obecné
nafizeni za¢ne pouzivat neboli aplikovat.

Byt je obecné natizeni v souc¢asné dobé platné, neni jesté Gcinné (pouzitelné), tj. proslo jiz
legislativnim procesem, je to tudiz schvaleny platny dokument, ale jeho uc€innost nastane 25.
kvétna 2018. Od tohoto dne se tedy vSechny subjekty zainteresované na zpracovani osobnich
udaju budou fidit obecnym nafizenim.

Nyni bézi pro spravce a zpracovatele dvouleté lhata, aby uvedli ke dni pouZitelnosti obecného
nafizeni sva zpracovani osobnich Udaji do souladu s obecnym nafizenim. Tato lhuta skonéi
dnem pouzitelnosti obecného nafizeni, kdy uskuteCriované zpracovani s nim musi byt jiz v
souladu (tedy 25. kvétna 2018).

Co bude se sou¢asnym zakonem o ochrané osobnich udaji?

JelikoZz obecné nafizeni stanovuje prava a povinnosti pfi zpracovani osobnich udajl, v tomto
rozsahu zakon €. 101/2000 Sb., o ochrané osobnich udaju nahrazuje. Prava a povinnosti v
souCasném zakoné o ochrané osobnich udaju budou nahrazeny pravy a povinnostmi pfimo
vyplyvajicimi z obecného nafizeni. Zakon o ochrané osobnich udaji bude Gc&innosti

adaptacniho zakona zru$en.

Viyvstane pouze nutnost pfijmout tzv. adaptacni zakon, ktery bude pfijat v souvislosti s pfimou
pouzitelnosti obecného nafizeni. Tento zakon bude upravovat napf. aspekty tykajici se Ufadu
pro ochranu osobnich Udajd (napf. jeho opétovné zakonné ustaveni, organizaci atd.) a nékteré
dil€i zalezitosti nutné k dotvoreni celého ramce ochrany osobnich Udajl, které nejsou obecnym
nafizenim upraveny nebo které obecné nafizeni umoznuje upravit na vnitrostatni urovni. U
nékterych aspektll obecné nafizeni vyslovné predpoklada vnitrostatni Upravu. Mezi né patfi
napfiklad aspekty zpracovani osobnich udajua pro ucely vykonu svobody projevu, prava na
informace, svobody védeckého badani a umélecke tvorby.

Kdo se bude muset obecnym nafizenim Fidit?

Obecnym nafizenim se bude pfedevSim, pokud jde o povinnosti, fidit subjekt, ktery provadi
zpracovani osobnich 0dajl. Takovy subjekt je nazyvan spravcem osobnich Udaju. Obecnym
nafizenim se fidi i zpracovatel, coz je subjekt, ktery pro spravce osobni Udaje zpracovava.
Pokud jde o prava vyplyvajici z obecného natizeni, ta vyplyvaji fyzické osobé, coz je subjekt
udajd. Dale se obecnym nafizenim budou fidit i dozorové Ufady, tj. i Ufad pro ochranu osobnich
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udajl, ktery bude uplatriovat svéfené pravomoci za ucelem plnéni stanovenych tkold.

Musi se obecnym nafizenim Fidit i drobny Zivnostnik nebo maly internetovy obchod?

Ano, pokud pfi jejich ¢innosti dochazi ke zpracovani osobnich Udajl, coz z povahy Vvéci
zpravidla dochazi (nejCastéji osobni Udaje zakazniku — fyzickych osob, &i osobni Udaje
zameéstnancu nebo obchodnich partner(). Je v§ak nutné si uvédomit, Ze obecné nafizeni klade
vySSi naroky predevSim na subjekty, které zpracovavaji osobni udaje ve velkém rozsahu Ci
zvlastni kategorie osobnich udaju, resp. pokud jsou osobni udaje hlavnim bodem ¢innosti. To
jsou napfiklad banky, telekomunikaéni operatofi, velké nemocnice atd.

Pokud pfi ¢innosti ur€itého subjektu dochazi k bézné praci s osobnimi Gdaji nezbytnymi napf. k
provedeni sluzby ¢i prodeji vyrobku, |ze zpravidla konstatovat, Zze obecné nafizeni nepfinasi
rozdily oproti sou¢asnému zakonu €. 101/2000 Sb., o ochrané osobnich udaju. U téchto
subjektd (maly internetovy obchod, Zivnostnik — opravéaf, majici klientelu z fad fyzickych osob),
které tedy neprovadi rozsahlé Ci rizikové zpracovani, je nezbytné zejména dodrzovat zasady
zpracovani osobnich udaju. Nutné je pfedevSim sledovat legitimni U€el, pro ktery byly osobni
udaje shromazdény (napf. uzavieni kupni smlouvy a s tim spojené dodani zbozi Ci poskytnuti
sluzby) a osobni Udaje adekvatné zabezpecit.

Na jake éinnosti obecné nafizeni nedopada?

Z pulsobnosti obecného nafizeni jsou vylou¢eny cinnosti fyzické osoby [viz ¢lanek 2 odst. 2
pism. c¢) obecného nafizeni], pfi kterych jsou zpracovavany osobni Udaje vyluéné pro osobni Ci
domaci ¢innost. Napf. na zpracovani osobnich udajd pro U&ely tvorby rodinného rodokmenu se
na fyzickou osobu, ktera tento rodokmen vytvafi pro osobni potfebu, nevztahuje obecné
narizeni.

Dale je z plsobnosti obecného nafizeni vylou¢eno zpracovani provadéné pfislusnymi organy za
ucelem prevence, vySetfovani, odhalovani €i stihani trestnych ¢ina nebo vykonu trestu, véetné
ochrany pfed hrozbami pro vefejnou bezpecnost a jejich pfedchazeni. To je pfedmétem Upravy
Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaju pfislusnymi organy za ucelem
prevence, vysSetfovani, odhalovani &i stihani trestnych ¢in nebo vykonu trestd, o volném
pohybu téchto 0dajl a o zruSeni ramcového rozhodnuti Rady 2008/977/SVV. Jelikoz jde o
smeérnici, je nutné jeji provedeni, které bude vesmeés v adaptacnim zakoné.

2. Nové pristupy a povinnosti

Co znamena pristup zaloZeny na riziku a jaké nové instituty pfinasi?

Pfistup zaloZeny na riziku v SirSim slova smyslu znamena, Ze spravce jiz od poCéatku
koncipovani zpracovani osobnich 0dajd musi brat v potaz povahu, rozsah, kontext a ucel
zpracovani a pfihlédnout k pravdépodobnym rizikim pro prava a svobody fyzickych osob a
tomu musi pfizpUsobit i zabezpe€eni osobnich Udaju. Tento pfistup plati v sou¢asné dobé za
u¢innosti zakona ¢. 101/2000 Sb., o ochrané osobnich udaja.
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V pojeti obecného nafizeni tento pfistup navic znamena aplikaci dodate¢nych povinnosti pro
nékteré spravce, kdy zpracovani osobnich udaju & poruSeni zabezpec€eni (bezpe€nostni
incident) predstavuje riziko &i vysoké riziko pro prava a svobody fyzické osoby a je tedy
ddvodné aplikovat tyto povinnosti. Mezi tyto nové povinnosti, o kterych nelze hovofit, Zze se
plosné vztahuji na vSechny spravce Ci zpracovatele patfi:

« zdznamy o ¢innostech zpracovani,

* jmenovani povéfence pro ochranu osobnich udaja,
* posouzeni vlivu na ochranu osobnich udaju,

« pfedchozi konzultace s dozorovym ufadem.

Tyto zminéné povinnosti maji pouze uréeny okruh spravclt ¢&i zpracovatelu, pfedevSim v
zavislosti na jejich €innosti tykajici se zpracovani osobnich udaja.

Novou povinnosti je i

« povinnost ohlaSovat poruseni zabezpeceni osobnich Udaji dozorovému Gfadu, resp. subjektu
udaja.

Tato povinnost se z povahy véci muze tykat kazdého spravce €i zpracovatele (ten oznamuje
spravci), a to tehdy, pokud je poruseni zabezpeceni uz zavaznéjSiho charakteru, tj. musi z néj
vyplyvat riziko pro prava a svobody fyzickych osob. Pro uplatnéni povinnosti oznamit poruseni
zabezpeceni subjektu udajld musi byt takové poruSeni vysoce rizikové pro prava a svobody
fyzickych osob.

Jak budu jako spravce dokladat soulad zpracovani?

Ke splnéni stanovené odpovédnosti spravce za soulad zpracovani se zdsadami zpracovani a
schopnost tento soulad prokazat, maji spravclm, jak vyslovné zmiriuje obecné nafizeni,
napomahat mimo jiné zaznamy o Cinnostech zpracovani a povéfenec pro ochranu osobnich
udajd, kodexy, osvédCeni (peceté, znamky).

Zakladnim instrumentem pro vétSinu spravcu by mély byt zaznamy o ¢innostech zpracovani dle
¢lanku 30 obecného nafizeni. Zaznamy o ¢innostech zpracovani obsahuji obecné informace o
provadéném zpracovani, coz spravci umozni lehc€i orientaci ohledné zpracovani, ktera provadi.

Povéfenec pro ochranu osobnich Gdaji ma u nékterych spravcl a zpracovatell slouzit jako
prvek, ktery ma dbat, aby zpracovani osobnich udajl u nékterych spravcl bylo v souladu s
obecnym nafizenim.

Kodexy maji spravcum, zejména na sektorové urovni, slouzit jako voditko spravné praxe pfi
zpracovani osobnich udaji pravé s ohledem na specificnost daného sektoru (napf.
bankovnictvi, telekomunikace, internetové obchody, zdravotnictvi). Vypracovani kodexu neni
povinné, ani se k jeho dodrzovani pfihlasit. Jde o fakultativni moznost.

OsvédcCeni ma slouzit k prokazani souladu zpracovani s obecnym nafizenim. Neni stanovena
povinnost ziskat osvédCeni, jde o fakultativni moznost, kterou spravce ¢i zpracovatel muze
deklarovat soulad zpracovani osobnich udaju s obecnym nafizenim. Osvéd¢eni budou moci
vydavat pouze k tomu akreditované subjekty.

Dokladani souladu zpracovani vSak nelze omezit pouze na shora uvedené moznosti, ale
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dokladani souladu je komplexni €innost, zahrnujici dilCi Cinnosti, mezi které Ize zaradit nejen
shora uvedené kodexy, osvedCeni a zaznamy o cinnostech zpracovani, ale napfiklad i
zvefejiiovani informaci, které obecné nafizeni uklada spravci zverejnovat, vyhotovenim
vnitfnich pfedpist az po fadnou spolupraci s pfislusnym dozorovym ufadem.

Dokladani souladu ve shora uvedeném smyslu se uplatni zejména u organizaci, na které se
vztahuji dodateéné povinnosti zaloZzené na riziku.

Soulad zpracovani v8ak musi byt i u ostatnich spravcu, na které se nevztahuji dodatec¢né
povinnosti. Ti zejména musi plnit zakladni zasady zpracovani, adekvatni zabezpecéeni osobnich
udajd a dodrzovat prava subjektu udajd.

Kdo bude vydavat kodexy a osvédceni?

Kodexy budou moci vydavat sdruzeni Ci jiné subjekty zastupujici rizné kategorie spravci nebo
zpracovatellu pfi¢emz navrh kodexu musi byt pfedlozen Ufadu pro ochranu osobnich udaju,
ktery vyda stanovisko, zdali je dany kodex, Ci navrh na jeho zménu, v souladu s Obecnym
nafizenim a pokud shleda, Ze ano, schvali jej. Schvalenym kodexem se pak muzou fidit spravci
v daném sektoru, napf. bankovnictvi ¢i zdravotnictvim.

OsvédcCeni o souladu zpracovani bude moci vydavat k tomu akreditovany subjekt. V soucasné
dobé probihaji prace na stanoveni formy a postupu pro akreditaci a pro vydavani osvédcéeni ze
strany akreditovanych subjekta.

Kdy musi spravce provést posouzeni vlivu na ochranu osobnich udaji?

Posouzeni vlivu na ochranu osobnich udajd musi provést spravce, pokud je pravdépodobné, Ze
urCity druh zpracovani, zejména pfi vyuziti novych technologii, s pfihlédnutim k povaze,
rozsahu, kontextu a u¢elim zpracovani, bude pfedstavovat vysoké riziko pro prava a svobody
fyzickych osob. Posouzeni se musi provést pfed zapoCetim pfedmétného zpracovani. Pokud byl
ustanoven povérenec pro ochranu osobnich udajl, vyzada si spravce jeho posudek.

Posouzeni vlivu na ochranu osobnich Udajl se vyZzaduje pfedevsim:

u systematického a rozsahlého vyhodnocovani osobnich aspektl tykajicich se fyzickych osob,
které je zaloZeno na automatizovaném zpracovani, véetné profilovani, a na némz se zakladaji
rozhodnuti, kterd vyvolavaji ve vztahu k fyzickym osobam pravni ucinky

u rozsahlého zpracovani zvlastnich kategorii tdaju nebo rozsudku v trestnich vécech

u rozsahlého systematického monitorovani vefejné pfistupnych prostor

Jak vidno, aby nastala tato povinnost, musi se jiz skute¢né jednat o zpracovani, které pfinasi
vysokeé riziko pro prava a svobody fyzickych osob. Netyka se tedy kazdého zpracovani.

Podrobnéji k této povinnosti viz schvalené pokyny Pracovni skupiny WP29 k posouzeni vlivu na
ochranu osobnich udajd.

Kdy musi spravce konzultovat zpracovani osobnich udaji s Ufadem pro ochranu
osobnich udaji?
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Spravce je povinen konzultovat zpracovani osobnich tdajii s Uradem pro ochranu osobnich
udajd, pokud z posouzeni vlivu na ochranu osobnich udajd vyplyne, Ze by dané zpracovani
meélo za nasledek vysoké riziko v pfipadé, Zze by spravce nepfijal opatfeni ke zmirnéni tohoto
rizika. Jinymi slovy, pokud spravci i po pfijeti opatfeni ke zmirnéni vysokého rizika toto vysoké
riziko pretrvava. UCelem predchozi konzultace je tak korigovat hrozici vysoké riziko s
dozorovym (fadem. K této povinnosti viz schvalené pokyny Pracovni skupiny WP29 k
posouzeni vlivu na ochranu osobnich tdajd.

Co jsou zaznamy o éinnostech?

Zaznamy o Cinnostech zpracovani pfedstavuji do jisté miry nahradu za oznamovaci povinnost,
ktera byla obecnym nafizenim zruSena. Spravce a zpracovatel, pokud se na né nevztahuje
vyjimka z povinnosti vést zaznamy o cinnostech zpracovani, jsou povinni vést zaznamy s
urCitymi informacemi. Tyto zdznamy nasledné umozni spravci prokazat soulad zpracovani s
obecnym nafizenim. Jde o obecné zdznamy. Nejde o zaznamy kazdodenni ¢innosti s osobnimi
udaji, ale skute¢né o obecné zdznamy zpracovani, které spravce nebo zpracovatel provadéji.
Neni stanovena forma téchto zaznam( a je pfedpoklad, ze zadznamy o ¢innostech zpracovani se
budou liit i v zavislosti na rozpéti provadéného zpracovani. Nezbytné minimum zaznamd je
uvedeno v ¢lanku 30 odst. 1 obecného nafizeni.

Kdo nemusi vést zaznamy o ¢innostech zpracovani?

Povinnost vést zaznamy o cinnostech zpracovani nedoléha na podnik nebo organizaci
zaméstnavajici méné nez 250 osob, ledaze zpracovani, které provadi, pravdépodobné
predstavuje riziko pro prava a svobody subjektl udajl, zpracovani neni pfilezitostné, nebo
zahrnuje zpracovani zvlastnich kategorii Udaju nebo osobnich Udaji tykajicich se rozsudkl v
trestnich vécech. Do tohoto poc€tu se pocitaji i zaméstnanci na dohody o pracich konanych
mimo pracovni pomeér ¢i agenturni zaméstnanci.

S ohledem na prakti¢nost zaznam( o Cinnostech zpracovani Ize doporucit jejich vyhotoveni i

organizacim, u nichZ neni zcela zfejmé, ze s ohledem na jejich €innost dojde k aplikaci vyjimky
z této povinnosti.

Je pravda, Ze bude zrusena oznamovaci povinnost?

Ano, obecné nafizeni oznamovaci povinnosti nepfebird. Roli oznamovaci povinnosti budou
prebirat predevsim zaznamy o Cinnostech zpracovani (do jisté miry si spravce informace, které
by zasilal Ufadu pro ochranu osobnich Gdaju prostfednictvim této povinnosti, ponecha pro své
ucely) a v nékterych pfipadech povinnost provést posouzeni vlivu na ochranu osobnich Gdajd.

3. Nejdulezitéjsi pojmy

Definice pojm( jsou obsazeny v ¢lanku 4 odst. 1 obecného nafizeni.
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Co je zpracovani osobnich udaju?

Zpracovani je jakdkoli operace nebo soubor operaci, ktera je provadéna s osobnimi udaji nebo
soubory osobnich udaju pomoci ¢i bez pomoci automatizovanych postupu, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, ulozeni, pfizpusobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoli jiné zpfistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zniceni.

Zpracovani ve smyslu obecného nafizeni vSak nelze chapat jako jakékoli nakladani s osobnim
spravce s osobnimi Udaji provadi za urcitym ucelem a z urCitého pohledu tak ¢ini systematicky.
Pro nakladani s osobnimi udaji zplisobem, ktery neni zpracovanim, poskytuje ochranu napf.
zakon ¢. 89/2012 Sb., obansky zakonik. Obecnym nafizenim se tak jako spravci fidi pouze
subjekty, které osobni Udaje zpracovavaji ve smyslu definice zpracovani.

Pojem zpracovani ma stejny vyznam, jako mél v zakoné ¢. 101/2000 Sb., o ochrané osobnich
udaja.

Co se rozumi pojmem automatizované?

S pojmem automatizace se lze setkat u vymezeni pUsobnosti obecného nafizeni, které se
vztahuje na zpracovani osobnich udajd, které je provadéno zcela ¢i CasteCné automatizované a
dale na zpracovani téch osobnich 0dajl, které jsou obsazeny v evidenci nebo do ni maji byt
zarazeny.

Definice evidence je obsazena v ¢lanku 4 odst. 6 obecného nafizeni.

Definice automatizace vSak obsazena neni. Automatizaci Ize vyloZzit tak, Ze jde o zpracovani
pomoci informaénich systémd, tj. prostfednictvim softwaru, ktery je z logiky véci
automatizovany. Lze tedy zjednodus$it, Ze automatizované znamena prostfednictvim vypocetni
techniky.

Co je osobni udaj?

Osobnim Udajem je kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaju). Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo &i
nepfimo identifikovat, zejména odkazem na urdity identifikator (jméno, ¢islo, sitovy identifikator)
nebo na jeden &i vice zvlastnich prvku fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

Pojem osobni udaj nebyl oproti zakonu €. 101/2000 Sb., o ochrané osobnich udajli a 0 zméné
nékterych zakonu de facto zménén.

Podstatné pro definici osobniho Udaje je nutné uvédoméni, Ze osobnim Udajem je jakakoli
informace tykajici se identifikované Ci identifikovatelné fyzické osoby a skuteCnost, Ze
identifikace, resp. identifikovatelnost mize nastat riznymi zpUsoby, ne vzdy pouze podle jména,
pfijmeni, adresy a data narozeni, ale i napf. kddem, ktery je tfeba zaméstnanci pfidélen Ci IP
adresou atd.
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Byt je definice osobniho Udaje pomérné Siroka, je nutné vzit v potaz, ze aplikace zakona o
ochrané osobnich udajd, resp. obecného nafizeni nastava az pfi zpracovani osobnich udaju.

Kdo je subjekt udaji?

Subjektem udaju je fyzicka osoba, jiz se osobni Udaje tykaji. Subjekt Gdajd neni pravnicka
osoba. Udaje vztahujici se vyluéné k pravnické osobé tak nejsou osobnimi udaji. Osobnim
Udajem vsSak jiz je napf. e-mailova adresa zameéstnance pravnické osoby, typicky ve tvaru
jmeno.prijmeni@firmaabcxyz.cz

Osobni Udaje mohou byt osobnimi Udaji pouze ve vztahu k Zijici fyzické osobé, jelikoz obecné
nafizeni vyluCuje svoji plisobnost na Udaje o zesnulych osobach.

Definice subjektu udajl je obsahoveé totozna jako v zakoné €. 101/2000 Sb., o ochrané osobnich
udaja.

Kdo je spravce?

Spravcem je subjekt, nerozhoduje jaké pravni formy, ktery urCuje ucely a prostfedky zpracovani
osobnich 0dajl a za zpracovani primarné odpovida. Z povahy véci musi byt u kazdého
zpracovani spravce. Spravce osobni Udaje zpracovava pro ucely vyplyvajici z jeho &innosti
(napf. zakonem stanovené povinnosti, ze smluv), ale mize je zpracovavat i pro vlastni uréené
uCely, napf. pro své opravnéné zajmy, pokud tyto zajmy nepfevySuji zdjem na ochrané
zakladnich prav a svobod fyzickych osob.

Spravcem muze byt jakykoli subjekt. Spravcem mize byt i fyzicka osoba, pokud zpracovava
osobni Udaje zpusobem, Ze tento zplsob jiz vyluCuje uplatnéni vyjimky osobni €i domaci
Cinnosti, resp. pokud nejde o nakladani s osobnimi Udaji, které jesté nespliuje definici jejich
zpracovani.

V pfipadé pravnické osoby je spravcem dana pravnicka osoba, nikoli jeji néktery zaméstnanec
Ci spole¢nik nebo jednatel. Odpovédnost za zpracovani osobnich udaju ma pravnickd osoba
jako takova. Pojem spravce nebyl oproti zakonu &. 101/2000 Sb., o ochrané osobnich udajl
zmeénen.

Kdo je zpracovatel?

Zpracovatelem je subjekt, kterého si spravce najima, aby pro néj provadél s osobnimi udaji
zpracovatelské operace. Jinymi slovy zpracovatel zpracovava osobni Udaje pro spravce. Neni
povinnosti spravce najmout si zpracovatele, tj. zpracovatel neni nutny prvek zpracovani.
Zpracovatelem neni jednotlivy zaméstnanec spravce (napf. Ucetni i personalista spravce a ani
jeho vnitfni utvar).

Od spravce se zpracovatel lisi tim, Ze v ramci ¢innosti pro spravce mlze provadét jen takové
zpracovatelské operace, kterymi jej spravce povéfi nebo vyplyvaji z ¢innosti, pro kterou byl
zpracovatel sprdvcem povéren. Je nutné poznamenat, Ze zpracovatel je zpracovatelem pouze
ve vztahu k osobnim Udajum poskytnutym spravcem, nikoli osobnich Udaja, které zpracovava
pro ucely, které se jej pfimo dotykaji (napf. je spravcem pfi zpracovani osobnich Udaju vlastnich

https://www.uoou.cz/zakladni%2Dprirucka%2Dk%2Dgdpr/ds-4744/archiv=0&p1=3938 Page 9 of 28


mailto:jmeno.prijmeni@firmaabcxyz.cz

Z&kladni pFiru¢ka k GDPR: GDPR (obecné nafizeni): Ufad pro ochranu osobnich Gdajd 07/03/2018, 12:07

zameéstnancu). Typickym zpracovatelem je napf. externi mzdova Gc&etni firma (&i zivnostnik)
nebo poskytovatel cloudu (Ulozisté apod.)

Stejné jako u spravce, ani u zpracovatele neni uréujici jeho pravni forma.

Pojem zpracovatel nebyl oproti zakonu &. 101/2000 Sb., o ochrané osobnich udaji zménén.

Co se rozumi profilovanim?

Jde o formu automatizovaného zpracovani osobnich Udaju spocivajici v jejich pouziti k
hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé, zejména k rozboru
nebo odhadu aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho
stavu, osobnich preferenci, zajm(, spolehlivosti, chovani, mista, kde se nachazi nebo pohybu.

Byt je profilovani nové definovano, nejde de facto o Zadnou novinku, jelikoZz k profilovani
dochazi i v sou¢asné dobé. Profilovani neni a priori zdkonem o ochrané osobnich Udaju Ci
obecnym nafizenim zakézano, nevyzaduje se a priori souhlas subjektu udajd. Je vSak dulezité,
aby se délo v pfedvidanych pfipadech a na zakladé stanovenych pravidel. Profilovani je bézné
napf. ve financnich sluzbach, kdy financni subjekty profiluji napf. klienta zadajiciho o hypotéku,
u kterého hodnoti schopnost splacet.

4. Zasady a pravni dlivody zpracovani

Na jakych zasadach je obecné nafizeni postaveno?
Zasady lze ve stru¢nosti shrnout na:

zakonnost, korektnost, transparentnost - spravce musi zpracovavat osobni Udaje na zakladé
nejméné jednoho pravniho dlvodu a vUg&i subjektu udaja transparentné a korektné,

omezeni Uéelu - osobni Gdaje musi byt shromazdovany pro uréité a legitimni ucely a nesméji
byt zpracovavany neslucitelnym zptusobem s témito ucely,

minimalizace udajl - osobni Udaje musi byt pfiméfené a relevantni ve vztahu k uc¢elu, pro ktery
jsou zpracovavany,

pfesnost - osobni Udaje musi byt pfesné,

omezeni ulozZeni - osobni Udaje by mély byt uloZzeny ve formé umoznujici identifikaci subjektu
udajl jen po nezbytnou dobu pro dané ucely, pro které jsou zpracovavany,

integrita a duvérnost - technické a organiza¢ni zabezpec€eni osobnich udajd.

Jednotlivé zasady jsou rozvinuty v Clanku 5 odst. 1 obecného nafizeni. Vymezeni, resp.
dodrzovani téchto zasad, je pro spravce zasadni, nejen z toho dlvodu, Ze to jsou de facto
zaroven povinnosti, ale i proto, Zze v €¢lanku 5 odst. 2 obecného nafizeni je stanovena
odpovédnost spravce za jejich dodrzovani a zaroven povinnost spravce byt schopen dodrzovani
téchto zasad (povinnosti) dolozit. Jde o vyjadfeni tzv. principu odpovédnosti spravce. K
prokazovani souladu s témito zadsadami budou slouZzit zaznamy o €innostech zpracovani a téz
kodexy a osvédceni.

Zasady zpracovani zaroven muzeme oznacit za zakladni stavebni kameny kazdého zpracovani.
Jde o souhrn zasad, které musi byt pfi zpracovani osobnich udajd dodrzovany.
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Co se rozumi pravnimi divody zpracovani osobnich udaji?

Pravni davody zpracovani osobnich (daji znamenaji opravnéni spravce osobni udaje
zpracovavat. Pravni duvody tak jsou nezbytnym pfedpokladem, aby vibec mohlo byt hovofeno
ze strany spravce o legalnim zpracovani, jelikoz pokud by spravce nedisponoval fadnym
pravnim duvodem ke zpracovani osobnich udajl, bylo by dale nerozhodné, zdali plni ostatni
povinnosti, jelikoZ by osobni Udaje zpracovaval nezakonné a musel by osobni Udaje zlikvidovat.

Je dllezité védét, ze i osobni udaje muze spravce zpracovavat pro rizné ucely, pficemz pro
kazdy ucel potfebuje pravni dlvod zpracovani osobnich Udajl. Zpracovani osobnich udaju se
vzdy vaze k UCelu, na zakladé kterého se ur€i pravni divod zpracovani. Neni vylouceno, Ze
Jedny“ osobni Udaje (nebo jejich uréity souhrn) bude spravce zpracovavat pro rizné ucely,
pficemz tyto ucely mohou v €ase vznikat Ci zanikat, aniz by to pfedstavovalo povinnost osobni
udaje likvidovat. Povinnost likvidace osobnich udaju nastane v pfipadé, kdy spravce pozbude
posledni pravni divod ke zpracovani osobnich udaju.

Jaké jsou pravni diivody zpracovani osobnich udajii subjektu udaji?
Osobni Udaje Ize zpracovavat, pokud je pfitomen alespori jeden z téchto pravnich divodu:

subjekt udajd udélil souhlas pro jeden i vice konkrétnich uceld,

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajd, nebo pro
provedeni opatfeni pfijatych pfed uzavienim smlouvy na zadost tohoto subjektu udajd,
zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuije,
zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmua subjektu udaju nebo jiné fyzické
osoby,

zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pfi vykonu
verejné moci, kterym je povéren spravce,

zpracovani je nezbytné pro ucely opravnénych zajmu pfislusného spravce Ci tfeti strany, kromé
pfipadd, kdy pfed témito zajmy maji pfednost zajmy nebo zakladni prava a svobody subjektu
Udajd vyzadujici ochranu osobnich Gdaju.

Co znamena souhlas se zpracovanim osobnich udaji?

Souhlas (viz definice Clanek 4 odst. 1 bod 11 obecného nafizeni) je svobodny, konkrétni,
informovany a jednoznaCny projev vule, kierym subjekt udaji dava prohlaSenim ¢i jinym
zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udaju. Jde o aktivni a
dobrovolny projev vile subjektu Udajd, ke kterému nesmi byt nucen.

Souhlas je jednim z pravnich ddvodl, na zakladé kterého muze spravce osobni udaje
zpracovavat a nastupuje tehdy, pokud zpracovani nelze podfadit pod Uc&ely, pro které neni nutné
souhlas vyZzadovat.

Souhlas se vzdy poskytuje k uréitému Ucelu zpracovani, ktery musi subjekt udajd znat.

Souhlas je odvolatelny. Nikoli vZdy odvolani souhlasu znamena povinnost spravce osobni Udaje
zlikvidovat, jelikoz odvolani souhlasu se déje k urcitému ucelu, pro ktery jsou osobni udaje
zpracovavany, pri¢emz spravce muze osobni Udaje zpracovavat pro jiné ucely, pro které vyuzije
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jiny pravni dlvod zpracovani nez souhlas subjektu udajd. Jinymi slovy, v pfipadé odvolani
souhlasu je spravce povinen pfestat zpracovavat osobni udaje pro ucely definované v souhlasu.
Pokud souhlas byl jedinym pravnim dlvodem zpracovani, bude zpravidla nasledovat i likvidace
osobnich udaju.

Pracovni skupina WP29 vydala k tématu své pokyny.

Musim mit ke kazdému zpracovani osobnich udaji souhlas subjektu udaji?

Ne, nemusite. Zejména tam, kde je zpracovani nezbytné pro plnéni smlouvy se subjektem
udaja ¢i k plnéni pravni povinnosti se souhlas se zpracovanim osobnich udajd nevyZaduje.
Souhlas se nevyZaduje ani k dalSim u€ellm zpracovani, které jsou uvedeny vySe (vyjma
prvniho bodu). V pfipadé zpracovani pro ucely, které nelze podfadit pod vySe uvedené Ucely, je
nutné zpracovani provadét na zakladé souhlasu subjektu udaju.

Souhlas subjektu udaji neni vyzadovan pro ucely zpracovani nezbytné napf. pro dodani zbozi v
ramci objednavky v e-shopu nebo pro zpracovani osobnich Udaju zaméstnancu pro
pracovnépravni ucely (pro plnéni pracovni smlouvy €i plnéni zakonem stanovenych povinnosti
ze strany zaméstnavatele).

Jaké jsou podminky udéleni souhlasu se zpracovanim osobnich udaji?

Aby bylo mozné dosahnout svobodnosti, konkrétnosti, informovanosti a jednoznac¢nosti projevu
vule subjektu udaju, stanovuje obecné nafizeni v &lanku 7 podminky vyjadfeni souhlasu.
Zasadni je tzv. odliSitelnost souhlasu, coz znamenda, Zze souhlas musi byt odliSen od jinych
skutecnosti, ke kterym se subjekt udajd vyjadfuje. Pro ndzornost, souhlas tak musi byt oddéleny
napf. od smlouvy ¢&i obchodnich podminek, resp. jiz neni mozné, aby byl jejich nedilnou
soucasti. Zaroven nesmi byt uzavieni smlouvy (napf. na poskytnuti sluzby) podmiriovano
poskytnutim souhlasu se zpracovanim osobnich Udajd. Je v8ak samozfejmé, Ze v zavislosti na
sluzbé ¢&i vyrobku bude spravce muset zpracovavat (bez souhlasu) urcité mnozstvi osobnich
udajld subjektu udaju praveé pro ucely plnéni smlouvy ¢&i plnéni zdkonem stanovené povinnosti,
coz €ini bez souhlasu subjektu udajd.

Je souhlas odvolatelny?

Subjekt udajd ma pravo svuj souhlas kdykoli odvolat, na coz by mél byt spravce pfipraven, a to i
na jeho dalSi kroky s odvolanim souhlasu spojené (napf. provedeni likvidace osobnich udajd).
Odvolanim neni dotéena zakonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pred
jeho odvolanim. Je nutné si uvédomit, Ze souhlas byl davan k urCitym uceldm a odvolani
souhlasu nemusi vzdy pfedstavovat pro spravce povinnost osobni Udaje zlikvidovat, ale bude
pfedstavovat pro spravce pouze povinnost pfestat osobni udaje zpracovavat pro urcity ucel, ke
kterému byl souhlas udélen. Stejné tak i v pfipadé, kdy spravce pouzil souhlas pro pfipady, kdy
mu svédci jiny pravni dlvod zpracovani osobnich Udajl, neznamena odvolani souhlasu (tedy
ukonu, ktery nebyl nezbytny pro zpracovani) povinnost osobni Udaje zlikvidovat Ci je pfestat
zpracovavat napf., pokud osobni Udaje musi mit pro zakonem stanovené ucely.
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Jak to bude se souéasnymi souhlasy za pouzitelnosti obecného nafizeni?

Obecné nafizeni v recitalu 171 pfedpoklada prechod souhlasu, avSak s podminkou, Ze souhlas
byl udélen zpusobem a v souladu s podminkami obecného nafizeni. To bude pro mnoho
spravcl problematické, jelikoz jimi ziskavany souhlas nebude splfiovat podminky stanovené v
Clanku 7 obecného narizeni, napfiklad podminku odliSitelnosti souhlasu (souhlas nesmi byt
neoddélitelnou soucasti obchodnich podminek) €i podminku nepodmifiovat poskytnuti sluzby
vyzadovanim udéleni souhlasu se zpracovanim osobnich udaju. Presumovany souhlas, ktery
néktefi spravci vyuzivali (typicky v oblasti finanCnich sluzeb, velci poskytovatelé energii Ci
telefonni operatofi), nepfejde do pouzitelnosti obecného nafizeni. Na poskytovani sluzeb to
vSak nemuze mit 2adny vliv. Pfipadné vyzZadovani udéleni nového souhlasu nesmi byt
prezentovano jako povinnosti pro subjekt udajad.

Muzu zpracovavat osobni udaje zverejnéné na internetu?

V nékterych pfipadech, zejména v zakonem stanovenych pfipadech, musi subjekt udajd strpét
jejich zvefejnéni napt. ve verejném rejstfiku, ¢imz je i dan Ucel jejich zvefejnéni (napf. publicita
podnikani, vefejnost katastru nemovitosti atd.). Osobni Udaje ve vefejném rejstfiku jsou
zvefejnény na zakladé zakona, jelikoz tak zakon stanovi (typicky napf. Zivnhostensky rejstrik,
obchodni rejstfik, katastr nemovitosti). SkuteCnost, Ze je stanovena verejnost rejstfiku,
neznamena, ze zverejnéné osobni Udaje Ize dale neomezené prebirat a zpracovavat, napf.
jejich dalSim zvefejiovanim a tim na nich profitovat. Je nutné si uvédomit, ze i dalSi
zvefejiiovani udajd z verejnych rejstfikl je zpracovanim osobnich Udaju a k tomu musi spravci
svédCit pravni davod, tj. zakonem predpokladdané opravnéni. Jelikoz obecné nafizeni oproti
zakonu €. 101/2000 Sb., o ochrané osobnich udajd, neobsahuje ekvivalent pravniho ddvodu
opravnéné zverejnéné osobni Udaje, ktery je v zdkoné o ochrané osobnich udajl obsazenv § 5
odst. 2 pism. d), bude dalSi zvefejiiovani z vefejnych rejstfiki pfevzatych osobnich udaju za
pouzitelnosti obecného nafizeni problematické, jelikoz spravce bude muset vyuzit néktery z
pravnich dtvodd v ¢lanku 6 odst. 1 obecného nafizeni.

Obdobna situace je i u osobnich udaju, které subjekty udaju dobrovolné zvefejiiuji na internetu
za uréitym GCelem. Ani tyto Gdaje, byt jsou dobrovolné zvefejnéné, nelze bez dalSiho
zpracovavat, jelikoz i v tomto pfipadé by spravce nemél pravni dlvod k jejich zpracovani.
Verejnost udajl nikdy a priori neznamena moznost jejich dalSiho bezmezného zpracovavani.

5. Zvlastni kategorie osobnich udaijti (citlivé adaje)

Pro¢ se rozlisuji zvlastni kategorie osobnich udaji?

Nékteré osobni Udaje jsou takového charakteru, Ze mohou subjekt Udaji samy o sobé poskodit
ve spolecnosti, v zaméstnani, ve Skole ¢ mohou zapfi€init jeho diskriminaci. Z tohoto ddvodu je
taxativné (Uplnym vy¢tem) vymezena skupina udajl, které jsou povazovany vici subjektu udaju
za citlivé a jimz je poskytnuta zvySena ochrana pfi jejich zpracovani.

ZvySena ochrana se projevuje zejména ve stanovenych zvlastnich pravnich davodech, na
zakladé kterych je Ize zpracovavat, vazanost nékterych institutd na jejich zpracovani (napf.
posouzeni vlivu, ustaveni povérence, vyhotovit zaznamy o €innostech zpracovani), dliraz na
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jejich zvySené zabezpeceni.

Jaké udaje spadaiji do zvlastni kategorie osobnich udaji?

Zvlastni kategorie osobnich Udaju jsou takové osobni Udaje, které vypovidaji o rasovém Ci
etnickém pulvodu, politickych nazorech, nadbozenském vyznani ¢&i filozofickém presvédceni,
Clenstvi v odborech, zdravotnim stavu ¢i o sexualnim Zivoté nebo sexualni orientaci fyzické
osoby. Za zvlastni kategorii udajd jsou povazovany i genetické a biometrické udaje, které jsou
zpracovavany za ucelem jedinecné identifikace fyzické osoby.

Jejich vycCet je téméf totozny s vyctem citlivych udaju v zakoné €. 101/2000 Sb., o ochrané
osobnich Udajl, az na udaj o odsouzeni za trestny Cin, ktery jiz nebude povazovan za zvlastni
kategorii osobnich Udajl, ale podminky pro zpracovani osobnich 0dajd tykajicich se rozsudkl v
trestnich vécech a trestnych ¢int maji zvlastni rezim v ¢lanku 10 obecného nafizeni.

Kdy Ize zvlastni kategorie osobnich udaji zpracovavat?
Zvlastni kategorie osobnich udaju Ize zpracovavat, pokud:

subjekt udajl udélil vyslovny souhlas,

zpracovani je nezbytné pro pInéni povinnosti v oblasti pracovniho prava, prava
socialniho zabezpeéeni a socialni ochrany,

zpracovani je nutné pro ochranu zivotné ddlezitych zajmd subjektu udajd nebo jiné fyzické
osoby v pfipadé, ze subjekt Udajl neni fyzicky nebo pravné zpusobily udélit souhlas,
zpracovani provadi v rdmci svych opravnénych €innosti nadace, sdruzeni Ci jiny neziskovy
subjekt, ktery sleduje politické, filozofické, nabozenské nebo odborové cile, za podminky, Zze se
zpracovani vztahuje pouze na soucasné nebo byvalé ¢leny nebo na osoby, které s timto
subjektem udrzuji pravidelné styky souvisejici s jeho cili, a Ze tyto osobni daje nejsou bez
souhlasu subjektu udaju zpfistupriovany mimo tento subjekt,

zpracovani se tyka osobnich udaju zjevné zvefejnénych subjektem udajd,

zpracovani je nezbytné pro uréeni, vykon nebo obhajobu pravnich narokl nebo pfi jednani
soudd,

zpracovani je nezbytné z dlvodu vyznamného verejného zajmu,

zpracovani je nezbytné pro ucely preventivnino nebo pracovniho Iékafrstvi, pro posouzeni
pracovnich schopnosti zaméstnance, Iékarské diagnostiky, poskytovani zdravotni nebo socialni
péce atd.,

zpracovani je nezbytné z dlivodu vefejného zajmu v oblasti vefejného zdravi, jako je ochrana
pred vaznymi pfeshrani¢nimi zdravotnimi hrozbami nebo zajisténi bezpecnosti zdravotni péce,
Iéivych pFipravkl nebo zdravotnickych prostiedkd,

zpracovani je nezbytné pro ucely archivace ve vefejném zajmu, pro ucely védeckého Ci
historického vyzkumu nebo pro statistické ucely.

Velmi ¢asto bude zmocnéni pro zpracovani zvlastni kategorie osobnich udaji obsazeno v
prislusném pravnim predpise, kterym se spravce musi fidit, ¢i bude vyplyvat z opravnéné
cinnosti spravce.

Napfiklad pro zaméstnavatele pro zpracovani zvlastnich kategorii osobnich Udaju (typicky Udaj
o zdravotnim stavu) v pfipadé nezbytnosti pfedstavuje opravnéni druhy, zvyraznény bod.
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Je fotografie nositelem citlivych udaju? VZdyt z ni dokaZu vydedukovat udaj o
zdravotnim stavu éi rase.

Fotografie maze byt nositelem rliznych informaci. Podstatné je, jak je s té€mito informacemi
nakladano a zdali vabec. Nakladani s fotografii neni a priori zpracovani citlivych ddaju o
subjektu udaji. O zpracovani zvlastnich kategorii osobnich udaji by se jednalo az tehdy, pokud
by z fotografie byly tyto udaje cilené zpracovavany ve vztahu ke konkrétni fyzické osobé. Napf.
by fotografie slouzily jako zdroj ziskavani informaci o nemoci pleti pro Iékafsky vyzkum ve
vztahu k identifikovanym ¢i identifikovatelnym osobam.

6. Prava subjektu udaju

Pro¢ ma subjekt udaju prava?

Obecné nafizeni, ostatné tak jako i zdkon €. 101/2000 Sb., o ochrané osobnich udaju, pfiznava
subjektdm Udaju prava. Jejich ucelem je vybalancovat vztah mezi spravcem a subjektem udaju.
Jsou zakladnim pilifem modelu ochrany osobnich udaju v evropském prostoru. Nutno
podotknout, Ze obecné nafizeni posiluje systém prav subjektl, oproti zdkonu o ochrané
osobnich udaju, a to jak v aktualizaci stavajicich prav, tak i nékterymi novymi pravy, jako je napf.
pravo na pfenositelnost.

Je néjaka Ihdta, do kdy musi spravce reagovat na podanou Zadost subjektu udajia?

Pokud se jednd o Zzadost podle ¢lankd 15 az 22 obecného nafizeni, musi byt informace o
pfijatych opatfenich poskytnuta bez zbyte€ného odkladu a v kazdém pfipadé do jednoho
mésice od obdrzeni Zadosti. Lhdtu Ize ve vyjime¢nych pfipadech prodlouzit o dva mésice, o
¢emz musi byt subjekt udajd ze strany spravce informovan, véetné duvodu prodlouZzeni.

Jaka jsou prava subjektu udaji?

Subjekt 0daji ma pravo na to byt informovan o zpracovani svych osobnich Udaju. Tim se
rozumi pravo na urCité informace o zpracovani jeho osobnich udaja, tak aby byla pfedevsim
naplnéna zasada transparentnosti zpracovani. Jde zejména o informace o Uc¢elu zpracovani,
totoznosti spravce, o jeho opravnénych zajmech, o pfijemcich osobnich Udajd. V tomto pfipadé
jde o pasivni pravo, jelikoz aktivitu musi vuci subjektu Udaju vyvinout spravce, aby pozadované
informace stanovené v obecném narizeni subjektu udaju poskytl, resp. zpfistupnil.

Uplny vyget informaci, které spravce poskytuje pfi shromazdovani osobnich Gdajd, Ize nalézt v
¢lancich 13 a 14 obecného nafizeni. Obecné nafizeni formalné rozliSuje poskytovani informaci
v pfipadé, Ze osobni Udaje jsou ziskany od subjektu udaju, resp. nejsou ziskany od subjektu
udajd. Pravo na informovani je ekvivalentem prava na informace o zpracovani stanoveném v §
11 sou€asného zakona €. 101/2000 Sb., o ochrané osobnich udaju.
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Mezi dalSi prava subjektu 0daju, ktera jsou mnohdy zaloZzena na aktivité (Zadosti) subjektu
udajl, patfi

* pravo na pfistup k osobnim udajim,

* prdvo na opravu, resp. doplinéni,

* prdvo na vymaz,

* prdvo na omezeni zpracovani,

« prdvo na prenositelnost Udaju,

* pravo vznést namitku,

« pravo nebyt pfedmétem automatizovaného individualniho rozhodovani s pravnimi i
obdobnymi u€inky, zahrnujice i profilovani.

Co se rozumi pristupem k osobnim udajum?

Pfistupem k osobnim udajum se rozumi opravnéni subjektu Udaji na zkladé jeho aktivni
zadosti ziskat od spravce informaci (potvrzeni), zda jsou &i nejsou jeho osobni udaje
zpracovavany a pokud jsou zpracovavany, ma subjekt udaju pravo tyto osobni Udaje ziskat a
zarovefl ma pravo ziskat nasledujici informace:

ucely zpracovani,

kategorie dotéenych osobnich udaja,

pfijemci nebo kategorie pfijemct, kterym osobni udaje byly nebo budou zpfistupnény,
planovana doba, po kterou budou osobni Udaje ulozeny,

existence prava pozadovat od spravce opravu nebo vymaz osobnich Udaju, pravo vznést
namitku,

pravo podat stiznost u dozorového ufadu,

veskeré dostupné informace o zdroji osobnich Udajl, pokud nejsou ziskany od subjektu Udaju,
skute€nost, ze dochazi k automatizovanému rozhodovani, v€etné profilovani.

Pokud spravce o fyzické osobé Zadné udaje nezpracovava, poskytuje se informace, Zze osobni
udaje tazatele nejsou pfedmétem zpracovani osobnich Udaju ze strany spravce.

Jde o ekvivalent prava pfistupu k osobnim udajlm, stanoveném v § 12 sou¢asného zakona ¢.
101/2000 Sb., o ochrané osobnich udaja.

Co kdyz jsou udaje nepiesné?

Subjekt udajl ma pravo na opravu nepfesnych osobnich Udajd, které se ho tykaji. Toto pravo
vyvera ze zasady presnosti. Neznamena to povinnost spravce aktivné vyhledavat nepfesné
udaje (avSak nic mu v tom ani nebrani), ani to neznamena povinnost spravce napf. kazdorocné
pozadovat po subjektu Udajl aktualizaci jeho Udaju. Pokud se subjekt udaji domniva, ze
spravce zpracovava jeho neprfesné Udaje, upozorni jej na to. Je povinnosti spravce, pokud mu
subjekt udajl oznami, ze pozaduje opravu jeho osobnich Udaju, zabyvat se jeho zadosti.

Co znamena pravo byt zapomenut?

Pravo na vymaz (byt zapomenut) pfedstavuje v obecném nafizeni jinymi slovy vyjadienou
povinnost spravce zlikvidovat osobni Udaje, pokud je spinéna alespon jedna podminka:
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osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak zpracovany,
subjekt udajl odvola souhlas a neexistuje zadny dalSi pravni duvod pro zpracovani,

subjekt udaji vznese namitky proti zpracovani a neexistuji Zzddné pfevaZzujici opravnéné duvody
pro zpracovani,

osobni Udaje byly zpracovany protipravné,

osobni udaje musi byt vymazany ke splnéni pravni povinnosti,

osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni spole¢nosti podle
Clanku 8 odst. 1 obecného nafizeni.

Pravo na vymaz se tedy uplatni jen ve vyCtenych bodech, tj. kdyz nastane dana okolnost.

Vétsina vyjmenovanych pfipadl je soucasti i sou¢asného zédkona €. 101/2000 Sb., o ochrané
osobnich udaju, nebo vyplyvaji z jeho podstaty.

Pravo na vymaz neni absolutni pravo, které by subjektu Udaji davalo moznost Zadat kdykoli a
za jakékoli situace o vymazani osobnich udaju. Nelze napf. v ramci prava byt zapomenut zadat
likvidaci v8ech osobnich Udajd napf. pfi ukonéeni zaméstnani i poskytovani financnich sluzeb,
jelikoZz na spravce se vztahuji povinnosti o dalSim uchovani nékterych osobnich udaja.

Co znamena pravo na prenositelnost udaji?

Pravo na pfenositelnost je zcela nové pravo subjektu Udaju, jehoz podstatou je moznost za
urCitych podminek ziskat osobni Udaje, které se ho tykaji a jez spravci poskytl, ve
strukturovaném, bézné pouzivaném a strojové Citelném formatu, a pravo predat tyto udaje
jinému spravci, aniz by tomu plvodni spravce branil. Zaroveri ma subjekt udajd, pokud pozada,
i prdvo na to, aby spravce pfedal jeho osobni udaje ve strukturovaném, bézné pouzivaném a
strojové Citelném formatu jinému spravce, je-li to technicky proveditelné.

Spole¢né podminky k aplikaci prava na pfenositelnost:

musi jit o zpracovani zalozené na pravnim divodu souhlasu ¢i smlouvé,
zpracovani se provadi automatizované.

Vykonem prava na prenositelnost nesmi byt nepfiznivé dotéena prava a svobody jinych osob.

K pravu na pfenositelnost udajd byl ze strany Pracovni skupiny WP29 vydan vykladovy material
dostupny v rubrice Schvalené pokyny:

Kdy Ize vznést namitku proti zpracovani osobnich udaju?

Subjekt Udajd ma z dlvodu tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku
proti zpracovani osobnich udajd, které jsou zpracovavany na zakladé pravnich davodu:

zpracovani je nezbytné pro plnéni ukolu provadéného ve vefejném zajmu nebo pfi vykonu
vefejné moci, kterym je spravce poveéren,
zpracovani je nezbytné pro ucely opravnénych zajmu pfislusného spravce di treti strany.

Spravce osobni udaje dale nezpracovava, pokud neprokaze zavazné opravnéné dlvody pro
zpracovani, které prevazuji nad zajmy nebo pravy a svobodami subjektu Udajd, nebo pro uréeni,
vykon nebo obhajobu pravnich naroku. Do jisté miry jde o ekvivalent prava na vysvétleni dle §
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21 souc€asného zakona ¢. 101/2000 Sb., o ochrané osobnich udaju.

Namitku lze vznést i proti zpracovani osobnich 0dajli pro ucely pfimého marketingu nebo
profilovani. Pokud subjekt Udajl vznese namitku proti zpracovani pro ucely pfimého marketingu,
nebudou jiz osobni udaje pro tyto ucely zpracovavany.

Jak chapat pravo nebyt predmétem Zzadného rozhodnuti zaloZeného vyhradné na
automatizovanem rozhodovani?

Toto pravo zajistuje subjektu daju, Zze nebude pfedmétem rozhodnuti zalozeného vyhradné na
automatizovaném zpracovani, v€etné profilovani, které ma pro ného pravni uc€inky nebo se ho
obdobnym zplsobem vyznamné dotyka. Jinymi slovy, jde o zajisténi, aby se o pravnich G¢incich
nerozhodovalo automatizovanymi postupy bez lidské ingerence, kromé moznych vyjimek.

Automatizované rozhodovani je pfipustné v pfipadé, kdy je nezbytné k uzavieni nebo plnéni
smlouvy mezi subjektem Udaju a spravcem, pokud je povoleno pravem EU nebo ¢&lenskym
statem nebo pokud je zaloZzeno na vyslovném souhlasu subjektu udaju.

Nelze tak napfiklad automatizované pokutovat fidiCe prekraCujici rychlost, aniz by pokutu
nepfezkoumal Cloveék.

Z&kaz automatizovaného individualniho rozhodovani je stanoven i v § 11 odst. 6 sou¢asného
zakona €. 101/2000 Sb., o ochrané osobnich udajd.

Mohu si jako spravce uctovat naklady v souvislosti s vykonem prav subjektu udaja?

Zasadné plati, ze informace podle ¢lanku 13 a 14 a veSkera sdéleni a Ukony podle ¢lankd 15 az
22 a 34 obecného nafizeni se poskytuji a €ini bezplatné. Pouze v pfipadé, kdy jsou zadosti
podané subjektem udajl zjevné nedivodné nebo nepfiméfené, zejména protoze se opakuiji,
muaZze spravce bud uloZit pfiméfeny poplatek, nebo odmitnout Zadosti vyhovét. Zjevnou
neduvodnost doklada spravce.

Co kdyz subjekt udaju zneuziva své pravo?

Zneuzitim nelze a priori rozumét vykon prav subjektu udajl. O zneuziti prava subjektem udajl
Ize hovorit zejména tehdy, pokud se zadosti opakuji a jsou zjevné nedlvodné &i nepfiméfené. V
takovém pripadé mlze spravce ulozit pfiméfeny poplatek nebo odmitnout zadosti vyhovét.
Zjevnou nedlvodnost nebo nepfimérenost doklada spravce.

7. Spravce, zpracovatel

Za co spravce odpovida?

Spravce odpovida za dodrzovani povinnosti kladenych obecnym nafizenim. Zcela zasadni je
dodrzovani zasad zpracovani, jejichz dodrzovani zaroven musi byt spravce schopen dolozit.
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Zakladnim nezbytnym pfedpokladem je existence fadného pravniho dlvodu zpracovani
osobnich udajl, kterym spravce musi disponovat, aby vibec mohl osobni Udaje zpracovavat.
Zaroven je nutné osobni Udaje dostate¢né zabezpecit. Samoziejmosti vSak musi byt plnéni i
dalSich povinnosti stanovenych obecnym nafizenim. Kazdy spravce by si mél ovéfit, v jakém
rozsahu na néj obecné nafizeni dopadne, zejména pokud jde o nové povinnosti zalozené na
pFistupu na riziku (napf. mize dopadat povinnost jmenovat povéfence, posoudit vliv na ochranu
osobnich udaju).

Mohou byt spoleéni spravci?

Ano, nové obecné nafizeni vyslovné podita i s moznosti tzv. spoleé¢nych spravcdl. Jde o pfipad,
kdy UCel a prostfedky zpracovani stanovi spoleéné dva nebo vice spravcu, ktefi si mezi sebou
transparentnim ujednanim vymezi své podily na odpovédnosti za plnéni povinnosti.

Jak se mé, jako spravce, dotkne obecné nafizeni?

Kazdého spravce se obecné nafizeni dotkne jinym zplsobem, a to v zavislosti na aspektech
zpracovani, které provadi. Tomu musi odpovidat i pfipravy spravce na obecné narizeni. Pristup
zalozeny na riziku vaze néekteré povinnosti pouze na rizikova Ci vysoce rizikova zpracovani,
tudiz nékteré povinnosti mnoho spravct nebude muset plnit, zatimco na jiné spravce budou
dopadat vice méné vSechny stanovené povinnosti. Kazdy spravce by si mél udélat vlastni
analyzu zpracovani, které provadi, Cimz zjisti, jaké eventualni povinnosti se na néj vztahuiji.
Soucasti analyzy je i vytipovani slabych mist spravce, napf. v zabezpeceni, Ci provedeni revize
pravnich dlvodu a jejich uvedeni do souladu s podminkami obecného nafizeni (napf. pokud
spravce vyuziva souhlas se zpracovanim osobnich (dajli, provést zhodnoceni, zdali udélené
souhlasy budou pouzitelné i v dobé u€innosti obecného nafizeni).

Pokud spravce fadné plni povinnosti vyplyvajici ze sou¢asného zakona ¢. 101/2000 Sb., o
ochrané osobnich udajld, nemélo by pro néj obecné nafizeni predstavovat vyrazny problém, se
kterym by si neporadil.

Dllezité téz je nezapomenout na osvétu zaméstnancu, aby pfedevSim védéli, co se rozumi
osobnim udajem a byli si védomi povinnosti, které musi dodrzovat. Téz je vhodné zminit
povinnost mi¢enlivosti.

Jak na vztah spravce — zpracovatel?

Spravce mlze ke zpracovani osobnich Udaju pfibrat jiny subjekt, ktery pro néj bude osobni
udaje zpracovavat. Spravce by mél vyuzit pouze takového zpracovatele, ktery s ohledem na
povahu, kontext, kategorii osobnich udaju a jejich mozZnosti, poskytuje dostateéné zaruky
vhodnych technickych a organizaCnich opatfeni, tak aby zpracovani osobnich udaju
prostfednictvim zpracovatele spliiovalo pozadavky obecného nafizeni a byla zajisténa ochrana
prav subjektl udajl. Za tim GCelem musi byt mezi spravcem a zpracovatelem uzaviena
pisemna smlouva, v niz je stanoven pfedmét a doba trvani zpracovani, povaha a ucel
zpracovani, typ osobnich (dajl a kategorie subjektl udaju, povinnosti a prava spravce.
Smlouva dale musi zaruCovat urCité okolnosti zpracovani, viz ¢lanek 28 odst. 3 obecného
nafizeni.
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Neni nutné, aby se jednalo o samostatnou smlouvu, poZzadované nalezitosti Ize zakomponovat i
do jiné smlouvy, kterou spravce se zpracovatelem uzavird v ramci napf. obchodniho ¢i jiného
vztahu.

Spravce se pfizvanim zpracovatele a priori nezbavuje odpovédnosti za zpracovani osobnich
udajl.

Muze zpracovatel zapojit do zpracovani jiného zpracovatele?

Jde o tzv. Fetézeni zpracovatell, které neni a priori zakdzano, nicméné je nutné, aby spravce k
tomuto dal pisemné svoleni zpracovateli. Svoleni muze byt dano k dalSimu konkrétnimu
zpracovateli, nebo muze byt dano obecné svoleni, v takovém pfipadé v8ak zpracovatel musi
spravce informovat o veskerych pfijetich dalSich zpracovateld nebo jejich nahrazeni, pficemz u
pfibrani nového zpracovatele mlze spravce vznést namitku. Ucelem tak je, aby spravce, ktery
za zpracovani osobnich udajd primarné odpovida, védél, které subjekty pro néj osobni udaje
zpracovavaji.

Musi byt ménény ,staré“ smlouvy o zpracovani osobnich udaju mezi spravcem a
zpracovatelem?

V pfipadé, Zze smlouvy odpovidaji obsahové pozadavkim obecného nafizeni, resp. nemaji s
ohledem na kontext a ucel zpracovani vyrazné nedostatky, neni nutné je nové uzavirat. V
opacném pfipadé je nutné provést jejich nové sjednani, resp. aktualizaci tak, aby odpovidaly
pozadavk(m obecného nafizeni.

8. Zabezpeceni osobnich udajl

Jak musi spravce zabezpecit osobni udaje?

Spravce musi pfijmout s ohledem na povahu, rozsah a (cCely zpracovani technickd a
organizac¢ni. Spravce musi pfijmout s ohledem na povahu, rozsah a Ucely zpracovani technicka
a organizacni opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je provadéno v souladu
s obecnym nafizenim. Kazdy spravce tak bude muset pfijmout adekvatni bezpeénostni opatfeni
a u kazdého spravce takové opatfeni maze byt, pravé s ohledem na povahu, rozsah a ucely
zpracovani, odlisné.

Jednim z prvki zabezpeleni osobnich Udaju je napf. jejich pseudonymizace nebo Sifrovani.
Tyto prvky vSak nejsou povinné. Jejich dobrovolné nasazeni v8ak spravci mlze pfinést i
zpro$téni napf. povinnosti ohlasit pfipad poruseni zabezpeceni osobnich Udaji subjektu udaju.

Co se rozumi porusenim zabezpeceni osobnich udajia?

Za poruSeni zabezpecCeni osobnich Udajl se povazuje poruSeni zabezpeceni, které vede k
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nahodnému nebo protipravnimu zni€eni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zpristupnéni pfenasenych, uloZzenych nebo jinak zpracovavanych osobnich udaju. Pokud dojde
k poruSeni zabezpeeni osobnich Udaju, mél by spravce zvazit, zdali nejde o okolnost, kterou je
nutné ohlasit dozorovému ufadu, resp. oznamit subjektu udaju. Tyto povinnosti nastanou tehdy,
pokud poruseni zabezpecCeni pfedstavuje riziko, resp. vysoké riziko pro prava a svobody
fyzickych osob.

Kdy a co musi sprdvce pfi bezpeénostnim incidentu ohlasit Uradu pro ochranu osobnich
udajia?

Pokud dojde k poruseni zabezpecéeni osobnich Udajl, musi spravce toto poruseni bez zbytného
odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvedeél, ohlasit dozorovému
Ufadu (Ufadu pro ochranu osobnich udajl), ledaze je nepravdépodobné, Ze by toto poruseni
mélo za nasledek riziko pro prava a svobody fyzickych osob. Oznamuiji se jen rizikové incidenty
pro prava a svobody fyzickych osob, nikoli bagatelni zalezitosti, které jsou nerizikové.

Napftiklad pouzivani pseudonymizace &i Sifrovani muze pfipadné riziko zcela eliminovat a tudiz i
zbavit spravce nutnosti pfipad ohlasit dozorovému afadu. Vzdy je v8ak nutné miru rizika
posoudit, a to i v pfipadé, ze byla pouZzita pseudonymizace ¢i Sifrovani.

V ozndmeni spravce subjektu udaji musi popsat povahu porudeni zabezpecCeni, pfijata
opatfeni, pravdépodobné dlsledky a téz musi sdélit kontaktni Udaje na povérence pro ochranu
osobnich udaju, byl-li ustaven.

Pokud nastane porudeni zabezpeceni u zpracovatele, hlasi jej spravci, pro kterého dotéené
osobni Udaje zpracovava.

Pracovni skupiny WP29 vydala k ohlaSovani poruseni zabezpec€eni osobnich udaju své pokyny.
Jejich neoficialni Cesky pfeklad je v rubrice Schvalené pokyny.

Kdy a co musi spravce pfi bezpecénostnim incidentu oznamit subjektu udaju?

V pfipadé, ze poruSeni zabezpecleni pfedstavuje vysoké riziko pro prava a svobody subjektu
udajll, vznika spravci povinnost zpravit o této udalosti subjekt udaji. Spravce tak nemusi Cinit,
pokud pouzil pfedbézna opatfeni, ktera ¢ini osobni Udaje necitelnymi pro vSechny neopravnéné
osoby (napf. Sifrovani nebo unikly pseudonymizované udaje bez vazby na subjekt udajd) Ci
pouzil nasledna opatfeni, kterd zajisti, Zze vysoké riziko se jiz pravdépodobné neprojevi.
Povinnost oznamit bezpecnostni incident subjektu udajd spravci nenastane ani tehdy, pokud by
to vyZzadovalo nepfiméfené usili. V takovém pfipadé vSak musi byt subjekty udaju informovany
stejné ucinnym zpusobem pomoci vefejného oznameni.

Pracovni skupiny WP29 vydala k ohlaSovani poruseni zabezpec€eni osobnich udaju své pokyny.
Jejich neoficialni Cesky preklad je v rubrice Schvalené pokyny.

Jak se urci riziko poruseni zabezpecéeni?

Pfi urCovani rizika poruseni zabezpecCeni bude nutné vychazet zejména z kategorie osobnich
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udajll, které byly poruSenim zabezpedeni dotéeny, charakteru poruseni zabezpecéeni a poétem
dotéenych subjektd udaja. VyS&Si riziko budou vzdy predstavovat zvlastni kategorie osobnich
udajl (napf. udaje o zdravotnim stavu), pfipadné udaje, jimiz Ize zpusobit subjektu udajd Gjmu
¢i zasah do jeho prav (napf. unik pfihlaSovacich udaji do elektronického bankovnictvi).

DalSim rozhodnym prvkem m{ze byt i okolnost, zdali doSlo k porudeni zabezpeceni umysiné i
nedbalostné, pficemz umysiny Cin vyrazné zvysuje riziko takového Cinu, jelikoZz osobni Udaje
byly tercem Utoku. PoruSeni zabezpeceni se tak musi provést komplexné, nikoli izolované a
vyslé riziko nasledné urCi eventualni povinnost oznamit poruseni zabezpecCeni Ufadu pro
ochranu osobnich udajd nebo i oznamit subjektu tdaju.

Modelové situace jsou popsany ve schvalenych pokynech Pracovni skupiny WP29.

Musi byt vZdy osobni udaje u spravce v sSifrované nebo pseudonymizované podobé?

Sifrovani ani pseudonymizace nejsou vyslovnou podminkou zpracovani osobnich Gdajt. Jsou
bezpe€nostnim prvkem, ktery i v nékterych pfipadech mize spravci zlepSit jeho postaveni v
pfipadé unika téchto Udaju, jelikoz v takovém pfipadé se na néj nemusi (v zavislosti na pfipadu,
neznamena to, Ze pokazdé) vztahovat povinnost ohlaSovat pfipad poruseni zabezpeceni
osobnich udaju dozorovému ufadu, resp. jej oznamovat subjektu udaji. Vzdy je vSak nutné miru
rizika posoudit, a to i v pfipadé, Ze byla pouzita pseudonymizace ¢i dostatecné silné Sifrovani a
zdali nedoslo i ke kompromitaci Sifrovaciho klice.

Lze proto doporudit spravcum, jejichz povaha zpracovani osobnich udajd jim to umozriuje,
uchovavat (zpracovavat) udaje v Sifrované Ci pseudonymizované podobé, k ¢emuz i obecné
nafizeni nabada.

9. Povérenec pro ochranu osobnich udaju

Jako doplnujici informace k této kapitole Ize vyuzit:

Schvalené pokyny Pracovni skupiny WP29 k povérfencum pro ochranu osobnich udajd,
metodicky material MV, kde naleznete informace ohledné povefenct pro obce,
ddlezity material MSMT k povéfencim pro Skolskéa zafizeni.

Kdo musi jmenovat povéfence pro ochranu osobnich udaju?
Povéfence musi jmenovat spravce a zpracovatel pokud:

zpracovani provadi organ vefejné moci €i vefejny subjekt s vyjimkou soudu jednajicich v ramci
svych soudnich pravomoci,

hlavni ¢innosti spo€ivaji v operacich zpracovani, které kvdli své povaze, svému rozsahu nebo
svym U¢ellm vyZaduji rozsahlé pravidelné a systematické monitorovani subjektl udajd,

hlavni ¢innosti spoc€ivaji v rozsahlém zpracovani zvlastnich kategorii osobich udajl a osobnich
udajl tykajicich se rozsudk v trestnich vécech.

Jak vidno, povinnost jmenovat povérence pro ochranu osobnich Udaju se netyka vSech spravcl
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nebo zpracovateld.

Skupina podnikd muze jmenovat jediného povéfence, avSak musi byt pro kazdy podnik snadno
dosazitelny. Stejné tak Ize i pro jmenovani povéfence pro organ vefejné moci €i vefejny subjekt
prihlédnout k jejich organizacni struktufe a jejich velikosti a ve vhodnych pfipadech pro né
jmenovat jednoho povérence.

Musi byt povéfFenec organizacné podfizen pfimo vedeni organizace?

Povéfenec pro ochranu osobnich 0dajd musi byt pfimo podfizen vrcholovym fidicim
pracovnikdm spravce nebo zpracovatele. Nejde vSak o podminku organizaéni, tj. Ze povéfence
musi Fidit pfimo vedeni organizace, ale jde o podminku, aby povéfenec mél pfimy pfistup k
vedeni organizace, tj. aby pfi pfedavani informaci vedeni organizace nebyl mezi povéfencem a
vedenim dalSi meziClanek a povérenec se tak na vedeni organizace mohl kdykoli obratit v
zalezitostech ochrany osobnich udajd.

Jaké jsou ukoly povérence pro ochranu osobnich udaji?

PfedevSim poskytovani informaci a poradenstvi spravci i zpracovateli, véetné zaméstnanciim,
ktefi se na zpracovani podileji. Povéfenec dale monitoruje soulad zpracovani s obecnym
nafizenim a dalSimi predpisy. Povéfenec poskytuje na vyzadani poradenstvi, pokud jde o
posouzeni vlivu na ochranu osobnich tdaji. Povéfenec miize vypracovat zaznamy o Cinnostech
zpracovani. Nedilnou soucasti vykonu funkce povérence je dale spoluprace s Uradem pro
ochranu osobnich udajl a plsobeni jako kontaktni misto.

Povéfenec muize plnit i ostatni Ukoly, ale pfi jejich plnéni se nesmi dostat do stfetu zaml s
funkci povérence.

Kdy muze dochazet ke stretu zajmu u povérence?

PredevSim tehdy, pokud by urCoval ucel zpracovani osobnich 0dajl (napf. jako statutarni
organ). Zaroven stfet zajma muze predstavovat zvlastni zakon, pokud by povéfenci v urcitych
momentech mohl znemozniovat jeho Cinnost (napf. zvlastni micenlivost pro néktera svobodna
povolani).

Jaké ma mit povéfenec pro ochranu osobnich udaji vzdélani?

Obecné nafizeni nestanovuje pfesné pozadavky na vzdélani povéfence ve smyslu
akademickych tituld. Povéfenec musi byt osoba disponujici profesnimi kvalitami a odbornou
znalosti prava a praxe v oblasti ochrany osobnich udaju a musi dostate¢né ovladat obecné
nafizeni. Kazdému spravci muze vyhovovat povéfenec s jinym vzdélanim (napf. pravni vzdélani
versus technické).

Musi byt povérenec pro ochranu osobnich udaju certifikovan?
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Obecné nafizeni nestanovuje certifikaci povéfence jako pfedpoklad vykonu funkce povérence.
Obecné nafizeni ani nijak s certifikacemi povéfencu nepracuje, tj. ani je nepredpoklada.
Povéfenec tak certifikat mit nemusi a spravce mize jako povérence vybrat i necertifikovanou
osobu, ktera disponuje dostate¢nym pravnim povédomim o ochrané osobnich udajd a obecném
nafizeni. Do budoucna neni vylou€en vznik subjektl, které se ,certifikace* povéfencld chopi,
nicméné vyuziti certifikace povéfence bude na dobrovolné bazi, a to jak ze strany povérence,
tak ze strany spravce, ktery nema povinnost vybirat certifikovaného povéfence. Takto pojata
certifikace vSak nebude certifikaci ve smyslu ¢lanku 42 obecného nafizeni.

Muaze poskytnout povéfence i pravnicka osoba? NapfF. jako sluzbu?

Obecné nafizeni tuto moznost nevylu€uje, resp. umozruje i jeho fungovani na zakladé smlouvy
0 poskytovani sluzeb. Vzdy vSak musi byt, v pfipadé, Ze povéfence jako sluzbu poskytuje
pravnicka osoba, urCena konkrétni fyzicka osoba, ktera povéfence bude vykonavat. P¥i
uvazovani o vyuziti sluzby povérence by mél spravce vzit v ivahu i to, Zze povéfencem by méla
byt osoba, kterd zpracovani osobnich udajl u spravce detailné pozna a pouze tak dokaze
identifikovat pfipadna rizikova mista Ci slabiny, coz u najatého povéfence byt vzdy nemusi. Také
je vhodné zvéazit konkurenéni hledisko, kdy jeden poskytovatel povéfence milze poskytovat
stejného povérence i pro konkurenta a hrozi tak i vyzrazeni know-how.

10. Pfedavani osobnich udaji do jinych zemi

Jak Ize predavat osobni udaje do zemi Evropské unie?

Plati zasada, Ze volny pohyb osobnich udaji v Evropské unii neni z dlvodu ochrany fyzickych
osob v souvislosti se zpracovanim osobnich Udaji omezen ani zakazan. Tuto premisu vSak
nelze povazovat za pravni dlvod k pfedavani osobnich Udajl jakémukoli spravci €i kdykoli.
Moznost pfedavat osobni udaje bez omezeni v Evropské unii se tyka institucionalniho
zabezpeceni, tj. je vyjadieno to, ze v zemich Evropské unie plati stejny vysoky standard
pravniho rdmce ochrany osobnich Gdajl pfi jejich zpracovani a neni tak nutné dodatecné
zajistovat jejich institucionalni bezpecnost. K samotnému ptedani jinému spravci musi mit
spravce pravni duvod, jelikoz i pfedani je jednou z ¢innosti zpracovani Ci Ize osobni Udaje
pfedat zpracovateli. Pravni ddvod musi mit spravce i tehdy, pokud pfedava osobni Udaje do
zemé mimo Evropskou unii (nebo pokud pfedava osobni Udaje zpracovateli), kdy jesté navic
musi byt splnény podminky pro pfedani osobnich Udaju i z hlediska jejich institucionalniho
zabezpeCeni. Nesmime opomenout, Zze nafizeni bude platit navic i na Islandu, Norsku a
LichtensStejnsku, tudiz i na tyto zemé je nutné pohlizet v tomto kontextu jako na soucast
Evropské unie.

Jaké jsou moznosti pfedavani osobnich udajit do zemi mimo Evropskou unii?
Pokud spravce chce predat jinému spravci osobni udaje do zemé mimo Evropskou unii, musi

byt zajisténa jejich institucionalni ochrana, tj. nelze (az na vyjimky) pfedavat osobni udaje do
zemi, kde neni zajisténa dostateCna pravni ochrana osobnich udajl, resp. spravce nepfijal
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instrumenty, které tuto ochranu pfi pfedavani zajisti.
Moznosti pfedavani:

pfedani zalozené na rozhodnuti o odpovidajici ochrané,

predani zaloZzené na vhodnych zarukach,

0 zavazna podnikova pravidla,

o standardni smluvni dolozky

vyjimky pro specifické situace, kdy nelze aplikovat jeden ze dvou shora uvedenych bodd.

Co se rozumi pfedanim zaloZzeném na rozhodnuti o odpovidajici ochrané?

Komise miiZze rozhodnout, Ze konkrétni zemé zajiStuje odpovidajici Groveri ochrany osobnich
udajd. V takovém pripadé se nevyzaduje zvlastni povoleni a pfedani osobnich udaju nejsou
kladeny z2adné administrativni pfekazky. Tato rozhodnuti jsou k dispozici na
https://www.uoou.cz/prehled-pripadu-predavani-osobnich-udaju-do-zahranici-u-nichz-neni-
nutne-zadat-urad-o-povoleni/ds-1649/archiv=0&p1=1633 v bodé 3.

Co se rozumi predavanim zalozeném na vhodnych zarukach?

Pokud neexistuje rozhodnuti Komise o odpovidajici urovni ochrany osobnich Gdaju v dané zemi,
mohou byt osobni Udaje do tfeti zemé predany, pouze pokud pfijimajici spravce poskytl vhodné
zaruky a za podminky, Ze jsou k dispozici vymahatelna prava subjektu Udajl a G€inna pravni
ochrana subjektu udaju. Mezi tyto vhodné zaruky patfi zejména zavazna podnikova pravidla a
standardni smluvni dolozky.

Co jsou zavazna podnikova pravidla?

Zavazna podnikova pravidla je koncepce ochrany osobnich udajl, kterou dodrzuje spravce
nebo zpracovatel usazen na Uzemi Clenského statu pfi jednordzovych nebo soubornych
pfedanich osobnich udaji spravci nebo zpracovateli v jedné nebo vice tfetich zemich v ramci
skupiny podnikt nebo uskupeni podnikid vykonavajicich spoleCnou hospodarskou &innost. Jde
tak o pravidla platici uvnitf spravcd, tvoficich skupinu podnikd nebo uskupeni podnik(
vykonavajicich spole¢nou hospodarskou Cinnost.

Co jsou standardni smluvni doloZky?

Standardni smluvni dolozky jsou instrumentem, na zakladé kterého Ize pfedavat osobni udaje
do tfetich zemi (tedy mimo Evropskou unii, resp. staty, o nichz bylo Evropskou komisi
rozhodnuto, Ze poskytuji adekvatni ochranu). Jde o standardizovany text, kterym se pfijemce
osobnich (dajl zavazuje dodrzovat pravidla odpovidajici pravidlim platicich v Evropské unii.
Jinymi slovy diky pouziti tohoto instrumentu se nesnizi ochrana pfedavanych osobnich udaja.
Text standardnich smluvnich dolozek viz https://www.uoou.cz/standardni-smluvni-dolozky/ds-
3505
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A co specifické situace? NapF. kdyz cestovni kancelaF pfedava osobni udaje hoteliim do
raznych zemi svéta?

Vyjma shora uvedenych pfipadl (instrumentt) pfedavani osobnich Udajl Ize osobni Udaje do
tfeti zemé predat, pokud je splnéna alesporn jedna z podminek uvedenych v Clanku 49 odst. 1
obecného nafizeni. Napf. v pfipadé informovaného vyslovného souhlasu subjektu Udaju, nebo
pokud je takové pfedani nezbytné pro splnéni smlouvy mezi subjektem Udaji a spravcem
osobnich udaju.

Vice ke specifickym vyjimkam zminéné ustanoveni Clanku 49 odst. 1 obecného nafizeni a tézZ i
voditka Pracovni skupiny WP29 http://ec.europa.eu/newsroom/article29/document.cfm?
doc_id=49846.

11. Sankce, pokuty

Pracovni skupina WP29 vydala k této oblasti oficialni dokumenty. K dispozici jsou v rubrice
Schvélené pokyny.

Jaké jsou podminky pro ukladani pokut?

Ukladani spravnich pokut musi byt a€inné, pfiméfené, ale zarover odrazujici. Spravni pokuty se
ukladaji podle okolnosti kazdého jednotlivého pfipadu, a to kromé Ci namisto opatfeni
uvedenych v €l. 58 odst. 2 pism. a) az h) a j) obecného nafizeni. Podstatné tedy je, Ze nikoli za
kazdé poruSeni obecného nafizeni musi byt udélena pokuta, ale spravce muze byt napfiklad
nejprve upozornén, ze zamysSlené operace zpracovani pravdépodobné porusuji obecné
nafizeni, nebo mlze byt spravci, jehoZz operace zpracovani porusily obecné nafizeni, udéleno
napomenuti nebo mu muze byt nafizeno, aby vyhovél Zadosti subjektu udajd. Spravci mlze byt
mezi dalSimi téz nafizeno uvést zpracovani do souladu s obecnym nafizenim atd.

Neni tak pravdou, Ze kazdé poruSeni obecného nafizeni bude pfedstavovat uloZeni spravni
pokuty.

Jak vysoka muze byt udélena pokuta?

V souvislosti s obecnym nafizenim je Casto sklofiovana vySe pokut, kterou Ize za porusSeni
udélit. VySe pokut je rozdélena do dvou skupin dle poruseni, jakého se spravce dopustil. Pokutu
Ize udélit bud do vy$e 10 000 000 EUR (nebo az do 2% celkového ro¢niho celosvétového
obratu, jde-li o podnik) nebo do vySe 20 000 000 EUR (nebo az do 4% celkového ro¢niho
celosvétového obratu, jde-li o podnik). Rozdéleni do dvou skupin odrazi dllezitost poruSenych
povinnosti, kdy ve skupiné s vy$Si sazbou jsou povinnosti, u jejichz poruseni je oCekavana vyssi
intenzita zasahu do prava na ochranu osobnich udajt, které obecné nafizeni zajistuje. Do nizsi
sazby spada napf. poruSeni ustanoveni tykajicich se zaznam( o &innostech zpracovani &i
posouzeni vlivu na ochranu osobnich Udajli, zatimco do vy$Si sazby jsou napfiklad zahrnuta
poruSeni povinnosti upravujicich zasady a zakonnost zpracovani, podminky souhlasu se
zpracovanim osobnich Udajl, podminky zpracovani zvlastnich kategorii osobnich daji a prava
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subjektu udaja.

Jsou pfi ukladani pokut polehéujici ¢i pFitéZujici okolnosti?

Poleh¢ujici a pfitézujici okolnosti jsou vyjmenovany v ¢l. 83 odst. 2 pism. a) az k) obecného
nafizeni. Brdna v Ovahu bude zejména povaha, zavaznost a délka trvani poruSeni s
pfihlédnutim k povaze, rozsahu a ucelu zpracovani, kategorii udaju a po¢tu dotéenych subjektd
udaju, zda se jednalo o UmysIné Ci nedbalostni poruseni, kroky podniknuté spravcem a
spoluprace s Ufadem pro ochranu osobnich Gdajd atd. Viz uplny vycet okolnosti, které se pfi
rozhodovani o vysi pokuty zohlednuiji.

Jak muize postupovat subjekt udaju, pokud mu vznikla v souvislosti se zpracovanim jeho
osobnich udaji skoda?

Pokud vznikla subjektu udaju hmotna €i nehmotna Gjma v dusledku poruseni obecného nafizeni
ze strany spravce Ci zpracovatele, ma pravo na uhradu Ujmy. Nej¢astéji to bude znamenat
obratit se pfimo s zadosti o nadhradu na spravce Ci zpracovatele, a pokud ten nebude
dobrovolné pinit, bude se subjekt Gdaju muset obratit na soud.

12. Ruzné

Co je to Pracovni skupina WP29?

Pracovni skupina WP29 je sloZzena z vedoucich zastupct dozorovych Gfadd Elenskych zemi
Evropské unie. Mezi jeji €innosti patfi mimo jiné posuzovani otazek tykajicich se uplatfiovani
vnitrostatnich pfedpisl pfijatych k provedeni smérnice 95/46/ES s cilem pfispivat k jejich
jednotnému uplatriovani. Pracovni skupina WP29 m(ize z vlastniho podnétu podat doporuceni k
jakékoli otazce tykajici se ochrany osob v souvislosti se zpracovanim osobnich dajd.
Vystupem zndmym verejnosti tak jsou stanoviska a doporuceni této skupiny, tykajici se oblasti
zpracovani osobnich 0daju ¢&i aktualnich témat. Stanoviska a doporuceni Pracovni skupiny
WP29 lze nalézt zde: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/index_en.htm.

V souvislosti s obecnym nafizenim nyni pracovni skupina WP29 vydava k jednotlivym institutdim
obecného nafizeni metodické materialy, které obsahuji voditka pro spravce a zpracovatele.
Vydana voditka jsou k dispozici v Ceském pfekladu na: https://www.uoou.cz/schvalene-
pokyny/d-28603

Pracovni skupina WP29 nabytim pouzitelnosti obecného natizeni bude transformovana na
Evropsky sbor pro ochranu osobnich (dajii. Ukolem Sboru bude predev§im zajiStovani
jednotného uplatiovani obecného nafizeni a za tim ucelem monitorovat jeho uplathovani a
vydavat pokyny, doporuCeni a osvédCené postupy, a to i pro nékteré stanovené oblasti a
instituty obecného nafizeni.

Poskytuje Urad konzultace k obecnému nafrizeni?
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S ohledem na moznosti Ufadu pro ochranu osobnich Gdajd jsou konzultace ohledné obecného
nafizeni zaméreny zejména na sdruzeni €i asociace zastupujici sektorové jednotlivé spravce, s
nimiz jsou projednavana specifika daného sektoru. Pfedpoklada se, Ze tyto subjekty, zastupujici
své Cleny, na né nasledné pfenesou nabytou znalostni bazi a tito ¢lenové v pozicich spravci Ci
zpracovatell se nebudou muset samostatné obracet na Ufad pro ochranu osobnich udaju.
Konzultace Ufad vSak poskytuje i jednotlivym spravcim &i zpracovatelim a subjektlim Gdajd.
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